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Endpoint Protection Teknik Sartnamesi

Teklif edilecek ¢oziimiin, merkezi yonetim modiilii ve koruma saglanacak sistemlere kurulacak olan yazihm ile
birlikte iki bilesenden olusacak olup her iki bilesen aym: treticinin triinli olmalidir.

Teklif, en az 750(yedi yiiz elli) kullanicili olacaktir.

Teklif edilen ¢oziime ait lisanslar ile birlikte en az 3 (ii¢) yil boyunca g¢ikacak tiim yazilim giincellemeleri ve
glivenlik yamalan yiiklenebilmelidir.

Merkezi Yonetim Modiilii

Y6netim Modiilii bulut tabanli olmali ve web arayiiziine internetin oldugu herhangi bir noktadan tablet, telefon,
bilgisayar ile erisim saglanmalidir.

Active Directory ile diisiik boyutlu bir yazihim kurularak entegre olmali, kullanici ve kullanict grubu bilgilerini
otomatik olarak belirli periyotlarda, yonetim konsoluna aktarilmalidir.

Her politika igin hazir sablonlar olmali ve sistem yoneticisi kendi iste§ine 6zel politikalar olusturabilmelidir.
Politikalar kullanicilara ve cihazlara 6zel olusturulabilmelidir.

Rol tabanli (kullanici, ydnetici, siiper yonetici, yardim masasi ve salt okunur) yonetim 6zelligi bulunacaktir.

Her kullanici bilgisayart i¢in 6zel bir parola tiretilmeli ve bu parola ile yazilimin sistem iizerinden kaldirilmasi,
gorev yoneticisinden servisin durdurulmasi ve kritik bazi servislerin devre dis1 birakilmasi 6nlenmelidir.

SIEM iriinleri ile entegre olabilmeli ve entegrasyon yonetim konsolundan temin edilen API token ile
yapilmalidir.

Yonetim Konsolu iizerinde yapilan aksiyonlarin Audit Log’larina belirli zaman araliklan secilerek erigilebilmeli
ve 90 giinliik zaman diliminde bu log’lar ¢ekilebilmeli, CSV/PDF formatlarinda indirilebilmelidir.

Cesitli kategorilerde yer alan internet sitelerine erisimleri sinirlandirabilmek amaciyla web filtreleme politikalar
olusturulabilmeli, sistem yoneticisinin istedigine oOzel url, ip adresi, domain bilgisine gore tammlar
eklenebilmelidir.

Uygulama kontroli igin gesitli kategorilerde uygulamalar, iiretici yonetim konsolunda bir liste halinde sunmali

ve sistem yoneticisi bu listeden diledigi uygulamayr segip, kullanici bilgisayarinda ¢alistinlmasini
onleyebilmelidir.

Veri Sizintisin1 dnlemek amactyla belirli dosya tiiriine, adina yada dosyanin igerisinde gegen anahtar kelimelere
gore kurallar olusturulabilmeli ve kritik verilerin harici ¢ikarlabilir medya, tarayici , Skype, Skype for Businees,
Outlook, Outlook Express, Thunderbird, Microsoft Lync gibi uygulamalar tizerinden sizdinlmas: durumunda ya
tamamen bloklanmal1 yada kullanicinin inisiyatifine birakilmalidir. Bu iglemlerin log’u tutulmahidir.

Cihaz kontrolii politikalarinda, harici gikanlabilir medya, Wireless, MTP/PTP, Bluetooth gibi donanimlarin
kontrolii saglanmalidir. Model ya da Cihaz ID’sine gore istisnalar olusturulabilmelidir.

Yoénetim konsolunda, makinalara kurulan ajan yazilimlarin giincelleme islemleri belirli zaman araliklarinda
durdurulabilmeli ya da sistem ydneticisi tarafindan kontrollii yapilabilmelidir.
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Gelismis tehditlerin kurum aginda diger cihazlara yayilmasini 6nlemek amaciyla iireticinin, glivenlik duvan
iiriinii ile entegre calisabilmelidir ve tehditleri otomatiklestirilmis olay ¢oziimleme yoniemi ile bertaral
edebilmelidir.

Raporlama Ozellikleri

Grafiksel olarak belirli zaman araliklarinda cihaz, web, dlp, uygulama kontrolii ve diger modiillerin raporlari
olusturulmalidir. CSV, PDF formatinda ulasilabilmeli, yazicidan ¢ikti alinabilmelidir.

Agent(Ajan) yiiklii olan bilgisayarda bir olay meydana geldiginde, otomatik olarak sistem yoneticisine detaylari
iceren bir e-posta gonderilmelidir. Olay detaylari, farkh seviyelerde(diisik, orta ve bilgi) yonetim konsolunda
siniflandiriimahdir.

Belirli kategorilerde zamanlanmis raporlar olusturulabilmelidir.

Koruma Ajam Modiilii

Bulut tabanli yénetim yazilimi ile HTTPS 443 portu tizerinden giivenli bir sekilde iletisime gegmelidir.
Windows 7, 8, 8.1, 10, Mac OS X 10.11, 10.12, 10.13, 10.14 destegine sahip olacaktir.

Sisteme erisim saglayan zararli bir uygulama, komuta edildigi bir sunucuya baglanmasi durumunda trafik analiz
edilmeli ve bir anomali tespit edilmesi durumunda bu uygulamanin trafigi sonlandirilmahdir.

Viriis’lerin, antiviriis yazilimini durdurmasini 6nleyen, ayn1 zamanda yazilimin servislerini ve kaldirma islemini
denetleyen bir yapilandirma olmalidir. Bu sayede kullanicilar kritik servisleri devre digi birakmamalidir.

Ajan. kurulu oldugu bilgisayarda herhangi bir dosya agildiginda veya calisurildifinda, degisiklik yapildiginda
giivenligi saglamak amaciyla hizlica taramalidir.

Davranmissal tarama(behaviour scan) o6zelligi olacaktir. Aym zamanda, antiviriis taramas1 esnasinda iireticinin
istihbarat ag’indan son giincel tehditler sorgulanmalidir.

Arsivli olan dosyalarin igerisi taranabilmelidir.

Makinalara Ajan kurulumlarinda ve sonraki zamanlarda ¢esitli komponentlerin imza giincellemesini yapabilmesi
icin kurum igerisindeki bir veya birden fazla sunucuya “Updatc Cache™ rolii atanabilimeli. Band genigligi
kullanimii en aza indirgemek i¢in tiim makinalar bulut ortaminda ki sunucudan énce giincelleme dosyalarin
icerdeki bir sunucudan cekebilmelidir. Eger Update Cache sunucusuna erisim saglayamazsa, bulut tabanl
sunucudan giincellemelerini otomatik olarak almalidir.

Tarama islemleri igin farkli seviyelerde dosya, dizin, proses igin istisna(exclusion) 6zelligi olmalidir.

Ajan, cesitli kurulum yontemlerini desteklemelidir. Manuel, Group Policy, 3.parti araglar(System Center
Configuration Manager, vs.) ve e-mail yontemlerini desteklemelidir.

Boot CD ve Boot USB olusturulabilecek ve bilgisayar taramasi yapilabilecektir. Viris, trojan ve diger zararh
yazilimlarin tespiti i¢in alternatif olarak gesitli araglar(virus removal tool, source of infection tool ) sunmalidir.

Siipheli bir dosya tespit edildiginde, bu dosya karantina bolgesine alinmali ve sistem ydneticisinin inisiyatifine
g6re SHA-256, sertifika yada yol bilgisine gore yonetim konsolunda, uygulamaya izin verilebilmelidir.
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Kullanicilarin zararli i¢erik-kod barindiran internet sitelerine erigimlerini engellemeli ve dosya indirme esnasinda
dosyanin repiitasyon kontrolinii saglamalidir.

Ajan kurulumlarinda proxy destegi saglanmalidir.

Giincelleme ve yonetim trafigi birbirinden (gerektiginde) ayr1 yonetilebilmelidir. Internet erisimi olmayan
makinelerde yonetim trafidi, internet erigimi olan sunucuya rol atamasi yapilarak gergeklestirilebilmelidir.

Yeni Nesil Ug nokta koruma yazilimi

Onerilen ¢dziim, imzasiz yeni nesil bir koruma sunmali ve ileri seviyedeki zararh yazilimlar: temizleyebilmelidir.
Dosya sistemi diizeyinde izleme saglamali ve dosyalan degistirmeye caligan makineleri ve prosesleri siirekli
olarak gozetmelidir.

Fidyecilik amagh kullanilan zararli uygulamalar tarafindan hedeflenen kritik ¢aligma dosyalarinin korumasini
saglamalu,sifreleme esnasinda durdurulmali ve dosyalarda olugabilecek bir sifreleme isleminde, varsayilan
giivenli durumuna geri dondiirmelidir.

Hem yerel hem de uzak paylagim dosyalarimin toplu sifrelemesini engellemelidir.
Belirtilen ¢6ziim diger antivirus tirtinleri ile birlikte uyumlu galisabilmelidir.

Bir bulasma oldugunda, nereden kaynaklandigim ve nasil yayildigim ayrintili olarak, kok neden analizi yaparak
raporlamalidir. K&k neden analizi, s6z konusu saldirt hakkinda ve gelecekte bunlarin nasil 6nlenecegi hakkinda

adli (forensic) rapor hazirlayabilmeli, Process Tehdit Zinciri gorsellestirme yapabilmelidir.

Yazihmlarda olusabilecek bir agikliklardan faydalanan suistimal yazilimlarina (exploitler) karsi tekniklerini
inceleyen imzasiz bir koruma saglamahdir.

Sifirmcr giin (Patient-Zero / Zero-Day) korumasi saglamali ve RAM’lere yerlesebilen “Memory-Resident
Ataklarin1” bloklayabilmelidir.

Kurulum gerektirmeyen zararl yazilim temizleme aracina sahip olmalidir.
Ug nokta bilgisayarlar iizerinde performansa etkisi minimal olmalidir.
Komuta ve control (Command & Control) merkezlerine giden trafigi tespit edebilmelidir.

Suistimal yazilumi 6nleme (exploit prevention) ve tarayici suistimal yazilimi 6nleme (browser exploit prevention)
ozelliklerine sahip olmalidir.

Bulut tabanli yonetim konsolu olmali, kolay kurulum ve politika yonetimi sunmalidir.

Office uygulamalan yada difer kurumsal uygumalar false positive tespiti durumunda istisna kurallari
olusturulabilmeli ve uygulamalarin ¢aligma siiregleri etkilenmemelidir.

Onerilen ¢oziimiin iireticisi ug nokta korunmasinda Gartner’da en az 5 y1l liderler béliimiinde olmalidir.

Yeni nesil giivenlik ¢oziimii, derin dgrenme modeli kullanarak tehdit diinyasinda yer alan ¢ok sayida
bilinen/bilinmeyen zararh yazilimlara karg: kisa siirelerde tespit, koruma ve 6nleme yetenekleri saglamalidir.
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Server Protection Teknik Sartnamesi

Teklif edilecek ¢oziimiin, merkezi ydnetim modiilii ve koruma saglanacak sistemlere kurulacak olan ajan ile
birlikte iki bilesenden olusacak olup her iki bilesen aym iireticinin firiinii olmahdur.

Teklif, en az 25 (yirmi bes) sunucu sayisina gore olacaktir.

Teklif edilen ¢oziime ait lisanslar ile birlikte en az 3 (iig) y1l boyunca gikacak tim yazilim giincellemeleri ve
giivenlik yamalan yuklenebilmelidir.

Merkezi Yonetim Modiilii

Ydnetim Modiilii bulut tabanli olmali ve web arayiizii iizerinden herhangi bir cihaz (tablet, telefon, bilgisayar) ile
yonetim arabirimine erisim saglanmalidir.

Active Directory ile entegre olmali ve kullanici/grup/cihaz bilgilerini otomatik olarak diisiik boyutlu bir yazilhim
{izerinden belirli periyotlarda, yonetim modiiliine aktarilmalidir.

Her politika igin hazir sablonlar olmal: ve sistem yoneticisi kendi iste§ine 6zel politikalar olusturabilmelidir.
Rol tabanli (kullanici, yonetici, siiper yonetici, yardim masasi ve salt okunur) yonetim 6zelligi bulunmahdir.

Her sunucu icin 6zel bir parola iiretilmeli ve bu parola ile yazilimin sistem iizerinden kaldiriimasi ve kritik bazi
servislerin devre disi birakilmasi 6nlenmelidir.

SIEM iiriinleri ile entegre olabilmesi igin bir yonetim modiilii {izerinden bir API Token tretilebilmelidir.

Yénetim Modiilii iizerinde yapilan aksiyonlarm Audit Log’larina belirli zaman araliklan segilerek erisilebilmeli
ve 90 giinliik zaman diliminde bu log’lar ¢ekilebilmeli, CSV/PDF formatlarinda indirilebilmelidir.

Cesitli kategorilerde yer alan internet sitelerine erigimleri simirlandirabilmek amaciyla web filtreleme politikalar
olusturulabilmeli, sistem ydneticisinin istedigine 6zel url, ip adresi bilgisi eklenebilmelidir.

Uygulama kontrolii igin ¢esitli kategorilerde uygulama listesi sunulmali ve sistem yoOneticisi listeden istenilen
uygulamanin sunucuda ¢aligtirilmasini énleyebilmelidir.

Veri Sizinuisini onlemek amaciyla belirli dosya tiirlerine gore yada dosyanin igerisinde gegen anahtar kelimelere
gore kurallar olusturulabilmeli ve kritik verilerin harici cikarilabilir medya, Tarayici , Skype, Outlook, Outlook
Express gibi uygulamalar iizerinden sizdinlmast durumunda ya tamamen bloklanmali yada kullanicinin
inisiyatifine birakilmahdir. Bu islemlerin log’u tutulmahdir.

Ek giivenlik gereksinimleri yada PCI-DSS uyumlulugunu saglamak amaciyla, sunucularda kayit defteri alanlar,
kritik windows sistem dosyalarmin bulundugu alanlarindaki degisikler izlenmelidir. Bu islemin haricinde
kullanict dosya, dizin ve kayit defteri tamimlamasi yapabilmelidir. Bu alanlarda yapilan degisiklikler

raporlanabilmelidir.

Cihaz kontrolii politikalarinda, harici ¢ikarilabilir medya, wireless, MTP/PTP, Bluetooth gibi donammlarm
kontrolii saglanmalidir. Model ya da Cihaz ID’sine gore istisnalar olusturulabilmelidir.

Yoénetim konsolundan politikalar sunucu seviyesinde olusturulabilmelidir.
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Lockdown politikast ile makinada c¢aligtinlabilir uygulamalarin parmak izi alindiktan sonra herhangi
calistinlabilir dosyamin sunucu da ¢alistinlmasi dnlenebilmeli, bir uygulama ¢alistinlmak istediginde yol(path)
bilgisi Lockdown politikalarina yazilarak aksiyon alnabilmelidir.

Gelismis tehditlerin kurum aginda yayilmasim 6nlemek amaciyla ireticinin, giivenlik duvar triini ile entegre
caligabilmelidir.

Raporlama Ozellikleri

Grafiksel olarak belirli zaman araliklarinda cihaz, web, dlp, uygulama kontrolii ve diger modiillerin raporlar
olusturulmalidir. CSV. PDF formatinda ulasilabilmeli, yazicidan ¢ikti almabilmelidir.

Koruma yazilimi yiikle olan sunucu da bir olay meydana geldiginde, otomatik olarak sistem yéneticisine detaylari
iceren bir e-posta gonderilmelidir. Olay detaylar, farkli seviyelerde (diisiik, orta ve bilgi) yonetim konsolunda
simiflandiriimahidir.

Belirli kategorilerde zamanlanmus raporlar olugturulabilmelidir.

Koruma Ajan1 Modiilii

Bulut tabanh yonetim yazilimi ile HTTPs 443 portu iizerinden giivenli bir sekilde iletisime gegmelidir.

Windows Server 2008, 2008 R2, 2012, 2012 R2, 2016 (32 yada 64 bit), 2019, Ubuntu 16/18 LTS, SUSE 12/15.
Red Hat Enterprise Linux 6/78, Oracle Linux 6/7, Debian 9/10, CentOS 6/7/8, Amazon Linux, Amazon Linux 2

destegine sahip olacaktir.

Sisteme erigim saglayan bir uygulama zararl bir internet trafigi meydana getirmesi halinde, komut edildigi sunucu
ile baglanti saglamas1 durumunda zararh trafik tespit edilebilmeli.

Viriis’lerin antiviriis yazilimini durdurmasinmi énleyen, ayni zamanda yazilimin servislerini ve kaldirma iglemini
denetleyen bir yapilandirma olmalidir. Bu sayede kullanicilar kritik servisleri devre disi birakmamalidur.

Ajan, kurulu oldugu sunucu da herhangi bir dosya agildiginda veya ¢ahstirildiginda, degisiklik yapildiginda
giivenligi saglamak amaciyla hizlica taranmalidir.

Davranigsal Tarama(behaviour scan) zelligi olacaktir. Davranissal tarama(behaviour scan) 6zelligi olacakur.
Ayni zamanda, antiviriis taramasi esnasinda tireticinin istihbarat ag’indan son giincel tehditler sorgulanmalidir.

Makinalara Ajan kurulumlarinda ve sonraki zamanlarda gesitli komponentlerin imza giincellemesini yapabilmesi
icin kurum igerisindeki bir veya birden fazla sunucuya “Update Cache” rolii atanabilmeli. Band genisligi
kullanimini en aza indirgemek igin tiim makinalar bulut ortaminda ki sunucudan énce giincelleme dosyalarini
icerdeki bir sunucudan gekebilmelidir. Eger Update Cache sunucusuna erisim saglayamazsa, bulut tabanh
sunucudan giincellemelerini otomatik olarak almalidir.

Tarama islemleri igin farkli seviyelerde dosya, dizin, proses igin istisna(exclusion) dzelligi olmalidir.

Ajan, cesitli kurulum yontemlerini desteklemelidir. Manuel, Group Policy, 3.parti araglar(System Center
Configuration Manager, vs.) ve e-mail yontemlerini desteklemelidir.

Boot CD ve Boot USB olusturulabilecek ve bilgisayar taramasi yapilabilecektir. Viris, trojan ve diger zararli
yazilimlarin tespiti i¢in alternatif olarak gesitli araglar(virus removal tool, source of infection tool ) sunmalidir.
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Siipheli bir dosya tespit edildiginde, bu dosya karantina bolgesine alinmali ve sistem ydneticisinin inisiyatifine
gore SHA-256, sertifika yada yol bilgisine gore yonetim konsolunda, uygulamaya izin verilebilmelidir.

Kullanicilarin zararh igerik-kod barindiran internet sitelerine erisimlerini engellemeli ve dosya indirme esnasinda
dosyanin repiitasyon kontroliinii saglamalidur.

Ajan kurulumlarinda proxy destegi saglanmalidir.

Giincelleme ve yonetim trafigi birbirinden (gerektiginde) ayn yonetilebilmelidir. Internet erisimi olmayan
makinelerde yonetim trafigi, internet erigimi olan sunucuya rol atamasi yapilarak gerceklestirilebilmelidir.

Yeni Nesil U¢ nokta koruma yaziliom
Onerilen ¢6ziim, imzasiz yeni nesil bir koruma sunmali ve ileri seviyedeki zararli yazilimlari temizleyebilmelidir.

Dosya sistemi diizeyinde izleme saglamali ve dosyalari degistirmeye ¢aligan makineleri ve prosesleri siirekli
olarak gozetmelidir.

Fidyecilik amagh kullamilan zararli uygulamalar tarafindan hedeflenen kritik ¢alisma dosyalarimin korumasini
saglamali sifreleme esnasinda durdurulmali ve dosyalarda olusabilecek bir sifreleme isleminde, varsayilan
giivenli durumuna geri déndiirmelidir.

Hem yerel hem de uzak paylagim dosyalarinin toplu sifrelemesini engellemelidir.

Bir bulasma oldugunda, nereden kaynaklandigim ve nasil yayithmlandigin ayrintili olarak, kok neden analizi
yaparak raporlamahdir. Kok neden analizi, s6z konusu saldir1 hakkinda ve gelecekte bunlarin nasil 6nlenecegi
hakkinda adli (forensic) rapor hazirlayabilmeli, Process Tehdit Zinciri gorsellestirme yapabilmelidir.

Yazlimlarda olusabilecek bir acikliklardan faydalanan suistimal yazilimlarina (exploitler) karst tekniklerini
inceleyen imzasiz bir koruma saglamalidir.

Sifirnct giin (Patient-Zero / Zero-Day) korumasi saglamali ve RAM’lere yerlesebilen “Memory-Resident
Ataklanni” bloklayabilmelidir.

Kurulum gerektirmeyen zararli yazilim temizleme aracina sahip olmalidur.
Ug nokta bilgisayarlan iizerinde performansa etkisi minimal olmahdr.
Komuta ve control (Command & Control) merkezlerine giden trafigi tespit edebilmelidir.

Suistimal yazilimi 6nleme (exploit prevention) ve tarayici suistimal yazilimi dnleme (browser exploit prevention)
ozelliklerine sahip olmalidir.

Bulut tabanli yonetim konsolu olmali, kolay kurulum ve politika yénetimi sunmalidir.

Office uygulamalari yada diger kurumsal uygumalar false positive tespiti durumunda istisna kurallari
olusturulabilmeli ve uygulamalarin galisma siiregleri etkilenmemelidir.

Onerilen ¢dziimiin iireticisi ug nokta korunmasinda Gartner’da en az 5 yil liderler boliminde olmaldir.

Yeni nesil giivenlik ¢oziimii, derin dgrenme modeli kullanarak tehdit diinyasinda yer alan ¢ok sayida
bilinen/bilinmeyen zararli yazilimlara kars: kisa siirelerde tespit, koruma ve 6nleme yetenekleri saglamalidir.
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